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1 Ucel

Natizeni Evropského parlamentu a Rady 2016/679, méni k 25. kvétnu 2018 pravni
upravu ochrany osobnich udaji ve vsech Clenskych statech EU (dale jen ,, Narizeni). Cilem
Natizeni je unifikace pravni upravy ochrany osobnich udaji ve vSech statech EU
a zjednoduseni postupt spravcu, ktefi zpracovavaji udaje ve vice statech. Nafizeni se
vztahuje na vSechny, ktefi systematicky zpracovavaji idaje o osobach fyzickych s vyjimkou
osobniho uziti a osobnich tdajii zemielych osob.

Utelem a cilem vydani ,,Smérnice pro ochranu osobnich udaji*, (dale jen
,.Smérnice”) je aplikace Nafizeni na podminky ZS Tachov, Hornicka 1325, p. o. tak, aby
bylo dosazeno pozadované pravni ochrany osobnich udaji.

2 Rozsah platnosti

2.1 Smérnice plati pro vSechny zaméstnance. Povinnosti vedoucich zaméstnanci je
prokazatelné seznamit s piikazem své podfizené zaméstnance. Seznameni potvrzuji
zaméstnanci na formulafi ,,Zaznam o seznameni zaméstnanci“, ktery je nedilnou soucasti
této Smérnice. Zaméstnanci maji moznost do pisemného originalu Smérnice nahlédnout
Vv pracovni dobé€ a to po ptedchozi dohodé€ s povéfenym zaméstnancem, elektronicka verze je
zaméstnanciim kdykoli dostupna na intranetu.

2.2 Smérnice respektuje rovné piilezitosti muzi a Zen. Uvedené pojmy, jako jsou napf.,
vedouci organizac¢niho celku, zaméstnanec, personalista, povéienec pro ochranu osobnich
udajil 1 jind osoba, oznacuji v textu jak muze, tak i Zeny.

3 Pojmy

Anonymni udaj — je takovy udaj, ktery bud’ v plivodnim tvaru, nebo po provedeném
zpracovani nelze vztdhnout k ur¢itému, nebo urcitelnému subjektu udajii. V podminkach
mésta nebo Ufadu jde napf. o uvetejiiovani neadresnych udajii o sumé pohledavek po
splatnosti, vékové struktura zaméstnanci uvadéna ve statistickych vystupech bez uvedeni
jednotlivych jmen a podobné souhrnné statisticke udaje, které neidentifikuji konkrétni osobu.
Balancni test - jde o soubor kritérii, kterym je poméfovana vaha opravnéného zajmu spravce,
prava dotenych osob (subjektd udajii) a pfiméfenost zasahu do jejich prav. Tento test
provadi zodpoveédna osoba vzdy, kdy zkouma opravnénost prav a povinnosti spravce nebo
dotcené osoby.

Blokovani osobnich udaji — vytvoteni takového stavu, pfi kterém je osobni udaj urcitou
dobu nepftistupny a nelze jej zpracovavat.

Informaéni systém — zahrnuje informacni systém skoly, kterym se rozumi funk¢ni celek
zabezpecujici zpracovani agend v SW instalovaném na centrdlnim serveru, spravovaném
Skolou, a informacni systém jednotlivych spravct, ktery zahrnuje spravu osobnich tdaja
prostiednictvim lokalné€ nainstalovanych operac¢nich, kancelarskych, ¢i jinych SW produktii
(MS Windows, MS Excel, MS Word, Bakalafi, aj.) pfimo na konkrétnim PC.

Likvidace osobnich udaji - pfedstavuje jejich fyzické zni¢eni (napt. skartovacem) c¢i
vymazani datovych nosicl aj. Trvalé vylouceni z dal§iho zpracovani.

Osobni udaj — osobnim udajem jsou veSkeré informace o identifikované nebo
identifikovatelné fyzické osobé€, kterou nazyvame subjektem Udaji. Fyzickou osobu je
mozné identifikovat pfimo nebo nepiimo pouzitim napt. identifika¢niho Cisla nebo jiného
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identifikatoru. Jakykoliv udaj, ktery umoziuje identifikovat konkrétni osobu je osobnim
udajem.

Povérenec pro ochranu osobnich udaji, (dale jen ,,povéfenec™) — institut, ktery zavadi do
pravniho fadu Natizeni Evropského parlamentu a Rady (EU) ¢islo 2016/679 ze dne 27. dubna
2016 o ochran¢ fyzickych osob, v souvislosti se zpracovanim osobnich idajii a o volném
pohybu téchto udajii v ndvaznosti na zruseni smérnice ¢islo 95/46/ES (obecné natizeni o
ochrané osobnich tdaji). Skola je povinna jmenovat povéfence.

Shromazd’ovani osobnich udaji — systematicky postup, jehoz cilem je ziskani osobnich
udajt za ucelem jejich dalsiho uloZeni na nosi¢ informaci.

Spravce osobnich udaji — je kazdy subjekt, ktery urcuje ucel a prostiedky zpracovani
osobnich tdajl, provadi jejich shromazd’ovéni, zpracovani a uchovani

Subjekt udaju — je fyzickd osoba, ke které se osobni udaj vztahuje. V ptipadé, kdy je
vyzadovan souhlas subjektu idajli, jde vzdy o jednostranny pravni tkon tohoto subjektu,
jehoz obsahem je svoleni se zpracovanim svych osobnich udajti. Subjektem udaji jsou jak
zaméstnanci Gradu, tak i tfeti osoby (dodavatelé, obcané, ...).

Uchovani osobnich udaji — udrzovani udaji v takové podobg, stavu, ktera je umoziuje dale
zpracovavat.

Smérnice — je soubor prav a povinnosti, kterymi se pfi vykonu préce fidi zaméestnanci Gradu.
Zpravidla upravuje ur¢ity konkrétni postup ¢i pravidla. Dle miry zavaznosti (pravni sily) se
Smérnice ¢leni na smérnice, fady, ptikazy, natizeni, metodické pokyny apod., které mohou
mit dlouhodoby ¢i jednorazovy charakter, vydavané a schvalované feditelem Skoly. Soubor
Smérnice se nazyva soustava, je vedena v elektronické podobé na PC ¢i serveru.
Zpracovani osobnich udaju - systematicky postup, nebo soubor postupti, jehoz cilem je
ziskani osobnich daju za Gi¢elem jejich dalsiho ulozeni na nosi¢, bud’ pro okamzité, nebo
pozd¢jsi zpracovani, pozménovani, vyhledavani, pouzivani, pfredavani, Siteni, zvetejiovani.
Zpracovatel osobnich udaja - je fyzickd nebo pravnicka osoba, kterd jménem spravce
zpracovava osobni udaje. Zpracovatel miize provadét jen takové operace s osobnimi udaji,
kterymi jej spravce poveéti nebo vyplyvaji z ¢innosti, pro kterou byl zpracovatel spravcem
povéten. Zpracovatel plni stanovené povinnosti dle Nafizeni a soucasné pokyny spravce
ohledné zpracovani osobnich udajii, od nichz se nemize na zaklad¢ vlastniho rozhodnuti
odchylit.

Zodpovédna osoba — zaméstnanec, uréeny vedoucim OC (v souladu s pracovni ¢innosti —
pracovni smlouvou ¢i dohodou o pracich konanych mimo pracovni pomér), kterd naklada
s osobnimi udaji, za podminek a v rozsahu stanovenych platnou legislativou CR a EU,
uptesnénou vedoucim OC (nadfizenou osobou) a dalSimi vnitinimi predpisy.

Zvlastni kategorie osobnich tidaji - jsou de facto tzv. citlivé osobni udaje podle platné
legislativy. Zvlastni kategorie osobnich udaji jsou takové osobni udaje, které vypovidaji o
rasovém ¢i etnickém ptivodu, politickych nazorech, nabozenském vyznani ¢i filozofickém
presvédceni, Clenstvi v odborech, zdravotnim stavu ¢i o sexudlnim Zzivoté nebo sexudlni
orientaci fyzické osoby. Za zvlastni kategorii dajii jsou povazovany 1 genetické a
biometrické tidaje, které jsou zpracovavany za ticelem jedinecné identifikace fyzické osoby.
Natizeni nepovaZuje Gidaj o narodnosti za zvlastni kategorii osobniho udaje.
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4 Souvisejici dokumentace

4.1 Interni

,»Organizacni fad*®,

,,Pracovni rad®,

»Spisovy a skartacni fad®,

,,Provozni fad ICT*

Ve v platnych a aktualnich verzi v¢etné piip. piiloh.

4.2 Externi

stavni zakon & 1/1993 Sb., Ustava CR, v platném znéni,

usneseni piredsednictva CNR &. 2/1993 Sb., o vyhlaseni Zakladnich prav a svobod, ve znéni
ustavniho zakona ¢. 162/1998 Sb.,

zakon ¢. 262/2006 Sb., zakonik prace v platném znéni, (dale jen ,,zakonik prace®),

zakon €. 320/2001 Sb., o finan¢ni kontrole ve vetejné spraveé a o zméné nékterych zakonl
(zékon o finan¢ni kontrole) v platném znéni,

zakon ¢. 435/2004 Sb., o zaméstnanosti, v platném znéni, (ddle jen ,.Zdkon o
zamé&stnanosti‘),

zakon ¢. 255/2012 Sb., o kontrole (kontrolni f4d) v platném znéni,

zakon €. 586/1992 Sb. o danich z ptijmu, v platném znéni (déle jen ,,ZDP*),

zakon €. 187/2006 Sb., o nemocenském pojisténi ve znéni p. p. (dale jen ,,ZNP*),

narizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajii a volném pohybu
téchto udajt, (dale jen ,,GDPR®),

Eticky kodex uiednikii a zaméstnancii vefejné spravy, schvaleny vladou CR dne 9. kvétna
2012,

norma CSN 01 6910 (2014) - uprava dokumenti zpracovanych textovymi editory.

5 Popis zpracovani osobnich udaju

5.1 Zakladni povinnosti a prava spravce osobnich udaju
5.1.1 Zékladni povinnosti spravce
Spravce, prostfednictvim kazdého zaméstnance, je povinen dodrZovat spravné a zdkonné
nastaveni a zdokumentovani spravy osobnich Udajii subjektil udaji a pfijimat vSechny
relevantni opatieni k tomu, aby nedoslo k poruseni pravidel stanovenych pravnimi piedpisy
CR aEU a to v souladu s touto smérnici.
Spravce odpovida za zpracovani osobnich udajii. Nezbytnym ptfedpokladem je existence
fadného pravniho diivodu pro zpracovani osobnich udajt, kterym spravce musi disponovat.
(viz bod 5.1.3). Zaroven musi osobni udaje dostatecné zabezpecit.
Spravce odpovida:

- za dodrZovani zésad zpracovani,

- za dodrZovani povinnosti stanovenych Nafizenim,

- za zabezpeceni udajul.
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5.1.2 Zékladni zasady zpracovani osobnich udaja

Zodpovédna osoba je povinna respektovat zakladni zdsady pro zpracovani osobnich udaja
jako jsou zadkonnost zpracovani, transparentnost zpracovani, ucelové omezeni, minimalizace
udajii, presnost udajii, omezeni ulozeni Udaji, bezpe¢nost a integrita dat, dolozitelnd
odpovédnost za soulad s platnymi pravnimi piedpisy CR a EU.

5.1.3 Zékonnost zpracovani

5.1.3.1 Zodpovédnd osoba musi zabezpecit, aby byla dodrzena zikonnost zpracovani
osobnich udaji, a musi byt schopna dolozit existenci pravniho divodu ke kazdému
zpracovani osobnich udaji. Osobni udaje 1ze zpracovavat, pokud je pfitomen alespoil jeden
z téchto pravnich divodu:

subjekt udaji udélil souhlas pro jeden ¢i vice konkrétnich ucelu,

zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udaj,
nebo pro provedeni opatieni pfijatych pied uzavienim smlouvy na zadost tohoto
subjektu udaji,

zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje,
zpracovani je nezbytné pro ochranu Zivotné dilezitych z4jmu subjektu tidaji nebo jiné
fyzické osoby,

zpracovani je nezbytné pro splnéni tikolu provadéného ve vefejném zajmu nebo pii
vykonu vetejné moci, kterym je povéien spravce,

zpracovani je nezbytné pro uUcely opravnénych zajmi pfislusného spravce ¢i treti
strany, kromé ptipadl, kdy pfed t€émito zajmy maji prednost zajmy nebo zakladni
prava a svobody subjektu idaji vyZadujici ochranu osobnich tidaju.

5.1.3.2 Zakonnost zpracovani zvlastni kategorie osobnich udaji:

subjekt idaji udelil vyslovny souhlas

zpracovani je nezbytné pro plnéni povinnosti v oblasti pracovniho prava, prava
socialniho zabezpeceni a socialni ochrany,

zpracovani je nutné pro ochranu zivotn¢ dulezitych z4jmu subjektu udaji, nebo jiné
fyzické osoby v ptipadé€, Ze subjekt udaji neni fyzicky nebo pravné zplsobily udélit
souhlas,

zpracovani provadi v rdmci svych opravnénych cinnosti nadace, sdruZeni ¢i jiny
neziskovy subjekt, ktery sleduje politické, filozofické, nabozenské nebo odborové cile,
za podminky, Ze se zpracovani vztahuje pouze na soucasné nebo byvalé ¢leny nebo na
osoby, které s timto subjektem udrzuji pravidelné styky souvisejici s jeho cili, a Ze tyto
osobni udaje nejsou bez souhlasu subjektu udaji zpiistupiiovany mimo tento subjekt,
zpracovani se tyka osobnich udajti zjevné zvetejnénych subjektem udaji,

zpracovani je nezbytné pro urceni, vykon nebo obhajobu pravnich narokid nebo pfi
jednani soudd,

zpracovani je nezbytné z diivodu vyznamného vetfejného zdjmu,

zpracovani je nezbytné pro ucely preventivniho nebo pracovniho Iékafstvi, pro
posouzeni pracovnich schopnosti zaméstnance, lékaiské diagnostiky, poskytovani
zdravotni nebo socialni péce atd.,
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- zpracovani je nezbytné z divodu vefejného zajmu v oblasti vefejného zdravi, jako je
ochrana pfed vadznymi zdravotnimi hrozbami nebo zaji§téni bezpecnosti zdravotni
péce, 1éCivych piipravkl nebo zdravotnickych prostredk,

- zpracovani je nezbytné pro ucely archivace ve vefejném zajmu, pro ucely védeckého
¢1 historického vyzkumu nebo pro statistické ucely.

5.1.4 Ucel zpracovani
Zodpovédna osoba je povinna jednoznacné a vyslovné stanovit ucel zpracovani. Ucel nesmi
byt stanoven jen obecné.

5.1.5 Souhlas se zpracovanim

Zodpoveédna osoba ziskd souhlas se zpracovanim osobnich udaji od subjektu tdaji jen
v souladu s platnymi pravnimi piedpisy CR a EU. Pokud je zakonné zmocnéni ke zpracovani
osobnich udajii uvedeno ve zvlastnim pravnim piedpisu, pak spravce souhlas nepotiebuje
a nebude jej vyzadovat. Zodpoveédna osoba je povinna evidovat vSechny druhy souhlast se
zpracovanim osobnich udajt a evidovat je v centralni evidenci souhlasii. Zodpovédna osoba
pfeda subjektu udaji nezbytné udaje pro transparentnost zpracovani (viz nize) a zaroven jej
informuje o moznosti a pravidlech odvolani souhlasu.

5.1.6 Transparentnost zpracovani
V ptipadé, ze zodpovédna osoba shromazd'uje osobni tdaje ptimo od dotéené¢ho subjektu
udaj, je povinna mu pisemné predat odkaz na internetové stranky spravce, kde jsou uvedeny
zakladni informace o zpracovani. Spravce osobnich idajlii je povinen zabezpecit, aby pro
jednotlivé ucely zpracovani byl subjekt udaji prostfednictvim internetovych stranek
informovan alespoil o tomto:

- 1identifika¢ni a kontaktni udaje spravce

- kontaktni tidaje povétence

- ucel zpracovani danych udaji a souvisejici pravni divody pro jejich zpracovani

- ptipadné vymezeni pravniho z4jmu

- pripadné ptijemce nebo kategorie piijemci, kterym mohou byt tidaje zpfistupnény

(statni organy apod.)

Zodpovédna osoba je povinna posoudit kazdé jednotlivé zpracovani osobnich udajt, zda je
nezbytné pro spravedlivé a transparentni zpracovani.

5.1.7 Uéelové omezeni

Zodpovédna osoba je povinna dodrzovat ucelové omezeni zpracovani osobnich udaju, tedy
osobni udaje shromazd’ovat jen pro jasné a pfedem vyjadiené ucely zpracovani a nesmi je
dale zpracovavat zpltisobem ¢i pro ucely, které jsou s ptvodnim ucelem neslucitelné.
Zodpovédna osoba dale posoudi, zda je dalsi ucel ¢i zplisob vyuZiti osobnich udajii ptipustny,
spravedlivy, legitimni a je o¢ekavatelny ze strany dotéenych osob. V piipadé, ze si nenti jist,
obrati se s pisemnym dotazem na povéfence.
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5.1.8 Minimalizace udaja
Zodpovédna osoba je povinna zabezpecit, aby shromazd’'ovala osobni tdaje jen v rozsahu
nezbytném pro dosazeni sledovaného ucelu zpracovani.

5.1.9 Ptesnost udaju

Zodpovédna osoba je povinna zajistit, aby byly zpracovavany pouze ptesné a aktualni osobni
udaje. Pokud se vérohodnym zplisobem dozvi, Zze osobni udaje nejsou piesné nebo jiz
aktualni a spravné, je povinna je opravit ¢i vymazat. Zarovei je povinna informovat pisemné
nadfizenou osobu o této skutecnosti a nadiizena osoba je povinna pisemn¢ informovat ostatni
nadfizené osoby, aby se zména promitla do vSech databézi a evidenci, ve kterych jsou osobni
udaje zpracovavany. O této ¢innosti bude proveden zapis obdobn¢ jako u Prava na opravu
(viz bod 7.3).

V ptipadé, ze sou€innost subjektu tdaji nevyplyvéa ptimo ze zékona, je spravce osobnich
udajii povinen tuto povinnost sjednat ve smlouvach.

5.1.10 Omezeni ulozeni udaja

Zodpovédna osoba miiZze osobni udaje uchovavat jen po omezenou a nezbytnou dobu. Doba
pro jednotlivé ucely je urcena podle zakona nebo skartaéniho fadu. Pokud dobu uchovani
zadné zvlastni ptredpisy neupravuji, musi je zodpovédnd osoba nastavit a odiivodnit sama.
Pravidlo nastavovani pii soubéhu vice lhlt je stanoveno na nejdelsi lhitu. Pokud si
zodpovédna osoba neni jista, dotdze se pisemné povétfence. Naslednd likvidace Cci
anonymizace osobnich udajl se fidi zvlastnim ptedpisem. Za dodrzeni téchto postupli jsou
zodpovédné nadfizené osoby.

6 Ochrana osobnich udajua

6.1 Uvodni ustanoveni

Zpracovanim dat se rozumi jakékoliv operace nebo soustava operaci, které jsou systematicky
provadény s osobnimi udaji, bez ohledu na to, zda automatizované nebo jinymi prostiedky.
Zejména se jedna o shromazd’ovani, ukladani, zptistupiiovani, upravu nebo pozmeénovani,
vyhledavani, pouzivani, pfedavani, Sifeni, zvetejiiovani, uchovavani, vyménu, ttidéni nebo
kombinovani, blokovani a likvidaci takovych udajt.

6.2 Ochrana osobnich tidaji v poc¢itacové evidenci

Smyslem ochrany dat je ucinit takova organizacni a technicka opatfeni, ktera v nejvyssi
mozné mife omezi moznost nendvratného poskozeni nebo ztraty dat, minimalizuji negativni
dopady, zplsobené poskozenim nebo ztratou dat, na dal§i Cinnost organizace. Piijata
technicka opatieni zamezi 1 ptistup k datim nepovolanym osobam.

6.2.1 Za obsahovou spravnost, kompletnost a nasledné ulozeni dat v pocitacové evidenci
v okamzZiku pofizeni (zmény) zodpovida vZzdy ten, kdo data potidil (zménil), bez ohledu na
to, odkud byla data ziskéana, ¢i v pracovni naplni zaméstnance je uveden sbér a zpracovani
téchto dat. Zodpovédna osoba, zadavajici udaje do pocitacové evidence, je povinna, vzdy si
fadn€¢ ovéfit vérohodnost a spravnost téchto udaji. Zodpovédna osoba, kterd zjisti
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nesrovnalost mezi aktudlné zjisSténym tdajem a udajem v pocitacové evidenci, je povinna
tuto skutecnost neprodlené ohlasit ptislusnému spravci daného udaje (vedoucimu OC)
a spolupodilet se na zajisténi napravy (viz bod 5.1.9).

6.2.2 Pifedmétem ochrany jsou veskera programova vybaveni vcetné doprovodné
dokumentace, vSechna provozni data uloZzend na nosi¢ich informaci, v operani paméti
pocitacu, tiskaren a dalSich zafizeni vypocetni techniky; zalozni a archivni kopie dat ulozené
na nosicich informaci; idaje zobrazené nebo vytisténé na vystupnich zatizenich; pristupova
hesla, technické informace o informa¢nim systému a navody.

6.2.3 VSichni zaméstnanci, pfichazejici do styku s vypocetni technikou, jsou povinni u€init
a prubézné dodrzovat takova bezpecnostni opatieni, kterd v maximalni mozné miie vylouci
nendvratnou ztratu a trvalé poskozeni provoznich dat, kterd by mohla byt zpisobena
nahodnym nebo tmyslnym zasahem dalsi osoby, neodbornou obsluhou, poruchou vypocetni
techniky, pozarem, Zivelni pohromou, ¢i jinou neptfedvidatelnou okolnosti, atd.

6.2.4 Provozni data, uloZena na pevnych discich pocita¢l musi byt zalohovana v pocitacové
siti, poptipadé na dalSich nosi¢ich. V piipadé zalohovani dat ulozenych na lokalnim disku
osobniho pocitace musi byt data ulozena v minimaln€ na dvou od sebe odd¢lenych kopiich
(lokélni disk, centralni zalohovaci systém).

6.2.5 Vytvotreni zalozni kopie je nutno zajistit (aktualizovat) pti jakémkoli potfizeni (zméng)
provoznich dat v pocitacové evidenci. Pokud nejsou provozni data v pribéhu pofizeni
(aktualizace) ukladéna na disk serveru (centralniho pocitace), ale pouze lokalné na disk
osobniho pocitace, odpovida za pofizeni zalozni kopie provoznich dat vZzdy ten, kdo data
pofidil (zménil), bez ohledu na to, odkud byla data ziskana a zda v pracovni naplni je uveden
sbér a zpracovani téchto dat. Zalozni kopie dat je v té€chto piipadech nutno pofidit
(aktualizovat) nejpozdéji pred ukoncenim pracovni smény v den, kdy byla provozni data
pofizena (zménéna). Pokud jsou provozni data v prubehu potizeni (aktualizace) uklddana na
disk serveru (centralniho pocitace), odpovida za pofizeni zélozni kopie provoznich dat
spravce. Zalozni kopie provoznich dat z lokéalniho disku PC je na zalozni disk ukladéna ru¢né
(dle instrukei IT oddéleni). Zalozni kopie provoznich dat ulozenych na disku serveru se
pofizuje automaticky.

6.2.6 Mezi zplisoby ochrany patii zejména - znemoznéni jakéhokoli pfistupu nepovolanych
0sob K vypocetni technice, datim a osobnim udajum a to jak v pracovni, tak i v
mimopracovni dob€. Nesmi zlstat zapnutd vypocetni technika bez dozoru konkrétniho
zpracovatele (obéd, porady, pfestavky, ...), tj. disledné odhlasovani se z pocitatové sité pii
nepiitomnosti na pracovisti. Pfi neaktivit¢ delSi nez 10 minut bude pocita¢ automaticky
odhléasen. Pti odchodu z kancelafe na konci pracovni doby se pocita¢ vypne. Toto pravidlo
muze svym oficidlnim pokynem na nezbytnou dobu zrusit pracovnik IT z divodu udrzby
lokalnich PC. Pfi situovani vypocetni techniky na pracovisti musi byt dodrzena zésada, aby
nebylo mozno odecitat udaje z monitori nepovolanymi osobami (plati i u dalSich
zaméstnancll v mistnosti). DodrZet ulozeni tiskovych vystupli mimo dosah nepovolanych
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osob. Neni dovoleno pfesunovat, odpojovat, pienaset, piipojovat a ani jinak manipulovat s
umisténym zafizenim — vypocetni technikou.

6.2.7 Na pocitacich mohou pracovat pouze zaméstnanci k tomu povéteni, tj. kterym byl
pocitac pridélen. Zejména pocitace, na kterych je zpracovavano ucetnictvi, mzdova agenda
a personalistika musi pfisluSny zaméstnanec chranit pfed neopravnénym piistupem, a to
nejen pristupovymi hesly (odhlaseni pocitace), ale také zabezpeCenim mistnosti a piipadné i
elektronickym zabezpecovacim systémem.

6.2.8 Jakoukoli zdvadu nebo i podezieni na nestandardni fungovani pocitace zaméstnanec,
bez zbyte¢ného odkladu, hlasi svému nadfizenému nebo poveéfenému zaméstnanci — spravci
sit¢. Do odstranéni zadvady nebo do provéfeni nahldSeného zavadného stavu nesmi
zameéstnanci pouzivat technické =zafizeni v siti (napf. v systému elektronického
bankovnictvi).

6.2.9 Spravce sit¢ je opravnén v ramci své kompetence monitorovat vytizeni sité
a opravnénost vyuzivani jednotlivymi uzivateli. Toto ustanoveni miize byt vyuzivano pro
identifikaci prestupkl uzivateld v souladu s platnou pravni Upravou a dalSimi vnitinimi
ptedpisy.

6.3 Heslova politika

6.3.1 Uzivatelsky ucet a uzivatelské opravnéni umoznuje jednoznacnou identifikaci uzivatele
pfi préci s vypocetni technikou a v siti. Soucasti uZivatelského Gctu je 1 pfidéleni hesla
opraviiyjiciho ke vstupu do sit€. Mimo to vyzaduji samostatné heslo 1 né&které sdilené
programy a spole¢né datové sloZky a informacni systémy. Prvotni hesla ptidéluje a v ptipade
potieby méni spravce sité.

6.3.2 Uzivatel, ktery opravnéné zna a uziva dané heslo, odpovida za to, ze heslo nesdéli treti
osobé&. Je jeho povinnosti, uchovavat jej na bezpecném misté — pokud si jej nepamatuje
(duplikaty hesel zaméstnancti v uzaviené obalce U spravce sit¢). Pro tvorbu hesel a pouzivani
je nutno dodrzovat nasledujici zasady:

a) Heslo musi uzivatel uchovavat v tajnosti a chranit jej pted zneuzitim jinou osobou.
Pro ptipad ztraty se heslo uchovava v zaznamu u spravce sité (viz vyse).

b) Uzivatel, ktery opravnéné zna a uziva dané heslo, odpovida za to, ze jej nesdéli treti
0sobg.

¢) Je nepfipustné zapisovat si heslo na papir, do datového souboru, apod. Pokud je piesto
heslo takto zapsano, musi byt zdznam bezpecné uloZen.

d) Heslo je tvofeno nejméné osmi znaky, vzdy obsahuje kombinaci ¢islic, malych a
velkych pismen a zvlastnich znakl. Nesmi byt v ndvaznosti na snadno odhalitelny
text obsahujici jména, pfijmeni, znamou piezdivku, data narozeni uzivatele
pouzivajici vypocetni techniku.
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6.4 Zasady pro praci na vypocetni technice

6.4.1 Je zakdzano pouzivat nelegdlni SW; pouzivat SW, jehoz pouziti nebylo schvéleno
spravcem sité, instalovat bez svoleni spravce sit€ na disky pocitact jakykoliv SW ¢i data s
timto programovym vybavenim souvisejici, odstraniovat instalovany SW, provadét zmény v
nastaveni a umisténi SW a souvisejicich dat, potfizovat kopie dat pro jinou, nez sluzebni
potiebu, pfedavat data jinym subjektim bez ptfedchoziho souhlasu pfislusného vedouciho
zaméstnance, provadét demontdz, upravy, opravy, zmeény v nastaveni a zapojeni prostiedki
ICT, pouzivat prostiedky ICT pro jiné, nez schvalené Gi€ely, napft. instalovat a hrat pocitacové
hry.

6.4.2 Pti zah4jeni prace s ICT je zaméstnanec povinen piekontrolovat stav a kompletnost
sveétenych prostiedki vypocetni techniky. Ukoncovani ¢innosti programti se provadi
pfedepsanym zplsobem, vcetné ukonceni prace v siti. Pfed odchodem zameéstnance z
pracovisté musi byt vSechny jemu svéiené prostiedky, tj. osobni pocitace, tiskarny, modemy,
atd., vypnuty, s vyjimkou téch zafizeni, kterd musi zlstat s ohledem na své urceni trvale
zapnuta (napf. z divoda zalohovani, kamerovy systém, ...). Tiskové vystupy, obsahujici data
podléhajici ochrané osobnich udaji, musi pfisluSny zaméstnanec (ktery tisk provadi)
zabezpecit pied neopravnénym piistupem formou zabezpeceného tisku, a to predevsim na
sdilenych tiskarnach.

6.4.3 Pti ukonceni nebo zméné pracovné pravniho vztahu zaméstnance, spravce sit¢ provede
Gpravu uZivatelského G&tu zaméstnance, véetné zmén piistupovych prav. Upravu
zaznamenava (potvrdi), v piipad€ ukonceni pracovniho poméru, do smlouvy o vypiijcce ICT
zatizeni odchazejiciho zaméstnance. Zména se provede na pokyn personalisty.

6.5 Archivace, skartace, poskytovani dat, datova bezpe¢nost

6.5.1 Pro archivaci dat se na zakladni Skole pouZziva centralni zalohovaci systém. Jiné
technické nosiCe jsou wuschovavany pouze na zdkladni Skole u zaméstnance
v uzamykatelnych skiinich, v uzaméenych pracovnich stolech. Neni-li uvedeno jinak,
ukladaji se zalohy vybranych aplikaci na pracovistich IT. Archivni média se oznaci idajem
o pocitaci, zalohované aplikaci, s datem vytvorfeni zalohy. Pro ptenos dat se na zakladni skole
pouziva sit’.

6.5.2 Kazdy zaméstnanec je povinen provadét zalohovani dat podle rozpisu zalohovani.
Denné jsou zdlohovana data v Getnictvi. Zpravidla tydné jsou zalohovana data, ze kterych
jsou vytvareny tiskové vystupy. Zaméstnanci uchovavaji data na pocitaci v uréené slozce,
aby je bylo mozné snadno zalohovat. Zalohovana jsou vyhradné data, nikoli programy nebo
operacni systém. Zalohy jsou uklddany mimo mistnost, kde je pocita¢ umistén (aby zalohy
nemohly byt odcizeny nebo poskozeny spolu s pocitacem, ktery je zdlohovan). Je provadéna
vZzdy plné zéaloha dat - kompletni kopie vSech zdlohovanych dat, nikoli jen tzv. pfiristkova
zaloha (data, ktera se zménila od posledni pIné zalohy). Casové provadéni zaloh uréuje
oddéleni IT podle druhu provadénych praci, pouzivanych programt, ¢etnosti dat, apod.
Zalohovani dat se provadi vZdy pii ukonceni pracovné pravniho vztahu zaméstnance. Zaloha
je predavana prislusnému vedoucimu pracovnikovi k dal§imu vyuziti.
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6.5.3 Na zaklad¢ ustanoveni § 32 Zakona o Gcetnictvi se doklady osvédcujici legalni nabyti
SW uchovavaji po celou dobu uzivani licence. Tyto dokumenty tedy neni mozné skartovat
spolu s ostatnimi doklady v ucetnictvi. Z tohoto divodu spravce IT vede v soucinnosti
S ucetni organizace evidenci vSech typi licenci s odkazy na ucetni doklady. Doklad o nabyti
software musi obsahovat jasnou identifikaci dodavatele a odbératele, datum nabyti,
specifikaci produktu vcetné Cisla verze a jazykové mutace, poctu licenci.

Spravce ICT vede piehled o instalaci SW na jednotlivych pracovnich stanicich (vypocetni
techniky - pocitace) a provadi jejich prubézné kontroly. Jakékoli poruSeni, nedodrZeni této
smérnice hléasi pisemné tediteli Skoly a povétenci.

6.5.4 Na pocitacich organizace je dle moznosti pouzivan jeden typ antivirového programu,
ktery je nastaven tak, aby jeho aktualizace byly provaddény automaticky prostfednictvim
internetu. Je zakazano aktivné vytvaret, nebo $ifit Skodlivé programy a znemoznovat funkci
nainstalovaného antivirového programu. Spravce IT mulze rozhodnout o vyuziti jiného
antivirového programu u pocitacli s niz§im vykonem, resp. pro potfeby odhaleni a nasledného
odstranéni specifickych typl nezadoucich aplikaci.

6.5.5 Obdrzi-li zaméstnanec (elektronickou postou, na DVD, CD, ¢i jinym zpiisobem)
jakykoliv soubor zejména z neznamé adresy, nebo o jehoz piivodu lze diivodné pochybovat,
je zakdzano soubor otvirat ¢i ukladat na disk. Rovnéz je zakazano spoustét, bez predchozi
konzultace se spravcem sité, spustitelné soubory doslé na mediu, elektronickou postou, ¢i
jinym zpuisobem, zejména soubory s koncovkami *.exe, *.com, *.bat, *.pif, *.vbs, *.vbe,
apod.

6.5.6 Zaméstnanec je opravnén uzivat pocita¢ pouze k Cinnostem souvisejicimi s jeho
pracovnim zafazenim, v souladu s licenénimi podminkami a s pfisluSnym navodem
Kk nainstalovanému programu. Je zakazano stahovani (downloading) dat, nebo programti o
velkém objemu (napf. programové instalace, hudbu, filmy, video, apod.). Zakaz se
nevztahuje na automatické aktualizace nabizené systémem a opravnéné uZivanymi
programy. Ma-li zamé&stnanec podezfeni na napadeni pocitace virem, je povinen neprodlené
informovat spravce sité I'T a pocita¢ dale nepouzivat.

6.5.7 Zakladni Skola (zaméstnavatel) si vyhrazuje pravo, v odivodnénych piipadech,
v souladu s legislativou CR, pfiméfenym zptisobem, monitorovat spuiténé programy, piistup
na internetové stranky a dobu uzivani jednotlivych programi zamé&stnanci. Zakladni skola je
povinna piimo informovat zaméstnance o rozsahu kontroly a zptsobech jejiho provadéni.
Obdobn¢ muze zakladni Skola monitorovat pocty doslych a odeslanych e-maili, véetné adres
kam je, nebo odkud byl e-mail sméfovan. Se zjisténymi udaji je nakladano v souladu
s platnou legislativou.

6.5.8 Krom¢ statistickych sledovani a hlaSeni nadfizenym organim je zakdzano poskytovat
pfes internet tdaje o zdkladni Skole (zékladni Gidaje jsou na internetovych strankéach zakladni
Skoly) a zaméstnancich.
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6.6 Vedeni evidence SW v pocitacich, kontrola nainstalovaného SW v poditacich

ICT pracovnik skoly vede podrobnou dokumentaci o legaln€¢ nainstalovaném SW
Vv jednotlivych PC zaméstnancii. Provadi pribéznou kontrolu nainstalovaného SW.
V piipad¢ zjisténi nesrovnalosti neprodlené¢ zajistuje napravu v souladu se smérnici
zaméstnavatele v navaznosti na platnou legislativu CR.

6.7 Ochrana osobnich tidaji v listinné podobé

Kazdy zaméstnanec (zodpovédnd osoba) je ve smyslu Nafizeni je povinen zachovavat
mlcenlivost a chranit pfed zneuzitim data, idaje a osobni udaje zaméstnancii, zaka a dalSich
subjektl. Kazdy zaméstnanec (zodpovédnd osoba) je ve smyslu Nafizeni povinen
shromazd’ovat pouze nezbytné osobni udaje, bezpecné je uklddat a chranit pied
neopravnénym pristupem, neposkytovat je subjektim, které na né nemaji zdkonny narok,
nepotiebné uUdaje vyfazovat a dal nezpracovavat. V ptfipad¢ zjist€ni poruSeni, vySe
uvedenych povinnosti je dotéeny zaméstnanec (zodpoveédna osoba) povinen konzultovat sva
zjisténi (pisemné oznamit) jmenovanému povéeienci.

6.7.1 Zodpovédna osoba je povinna zabezpecit, aby pii jedndni s tfeti osobou nebyly v dosahu
nebo v Citelném dohledu zadné osobni udaje dalSich subjektii udaji, které nejsou soucasti
jednéni nebo fizeni.

Tteti osoba nesmi zlstat na pracovisti osamocena. V ptipadé, ze zodpovédna osoba musi
odejit z pracovisté, pozada tieti osobu o opusténi tohoto pracovisté. Pfi opusténi pracovisté
je zodpovédna osoba povinna uzamknout pracoviste.

6.7.2 Podatelna na zakladni skole

6.7.2.1 Pro ptijem a vydej posty jsou stanoveny v jednotlivych dnech tyto Casy:

PO az PA = cely den,

6.7.2.2 Vydej je realizovan pifedavanim poSty do piihradek ptislusnych zaméstnanci.
6.7.2.3 Piihradky jsou umistény v uzamcené sborovné.

6.7.2.4 Kli¢ od shorovny maji pouze opravnéni zameéstnanci. V sekretariatu skoly je ulozen
rovnéz kli¢ ke vstupu do shorovny, ktery ale neni uréen k béZnému pouZziti.

6.7.3 Za vkladani posty do podpisovych desek jednotlivych osob je zodpovédny sekretariat
Skoly. Zodpovédna osoba zabezpec¢i osobni prevzeti tiskopisti. Podpisové desky nemohou
byt vefejné pristupné komukoli.

6.7.4 Vsichni zaméstnanci jsou seznameni se Spisovym a skartaénim fadem zdkladni Skoly
v platném znéni a jsou povinni jej s ohledem na ochranu osobnich udajii dodrzovat.
Uchovavani tiskopisti je mozné jen v souladu s timto fddem a zodpovédné osoby jsou
povinny zabezpecit, aby dokumenty obsahujici osobni udaje nebylo mozné zcizit
(zamykatelné skiin€, mimo dosah tfetich osob apod.).

6.8 Technicka ochrana osobnich udaju
Kazdy zaméstnanec zékladni Skoly je povinen chranit osobni idaje subjektd udaji pred
ztratou, zni¢enim nebo zneuzitim.
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6.8.1 Skola je opatiena elektronickym zabezpetovacim systémem.

6.8.2 Zéikladni Skola a ji povéfena osoba je povinna vést evidenci svéfenych klica a
pristupovych hesel vSech zaméstnancu.

6.8.3 Kli¢e od jednotlivych konkrétnich kancelafi, popiipadé jinych prostor, jsou proti
podpisu predany jednotlivym zaméstnanciim dle dané pracovni pozice pifi svém nastupu. Za
spravné zachazeni se svétenych klicem zodpovida ptislusny zaméstnanec. Duplikaty klich
jsou ulozeny v uzamykatelné skfince u zastupkyné feditele skoly.

6.8.4 Vsichni zaméstnanci jsou povinni zabezpeCit, aby pii odchodu z pracovisté¢ byly
vSechny prostory uzamceny, okna uzaviena a osobni udaje zabezpeceny.

6.8.5 V piipadé ztraty kli¢e je zaméstnanec povinen toto neodkladné nahlasit ZRS a
povérenci. Ti jsou povinni neprodlené rozhodnout o dal$im opatieni.

7 Prava dotcenych osob

7.1 Spolecna pravidla pro vykon prav

Spravce zabezpeci pro vykon prav subjektu udaji snadny ptistup k popisim jednotlivych
situaci pro vykon prav. Na internetovych strankéch spravce je aktualni popis jednotlivych
postuptl pfi uplatiiovani prav véetné vzoru tiskopisti a kontaktnich idaji zodpovédnych osob,
spravce a povérence.

7.1.1 Spravce osobnich udajli je prostfednictvim zodpovédné osoby povinen fadné provetit
a jasn¢ identifikovat osobu, kterd u n¢j nékteré z prav uplatituje, aby nedoslo k zameén¢ osob.
V piipadé elektronického podani je toto mozné pouze prostiednictvim datové schranky nebo
dokumentem s uznavanym elektronickym podpisem. V piipad€ pisemného podéni je nutné
ov¢tit totoznost podavajici osoby prostfednictvim platnych osobnich dokladii (OP, sluZebni
prukaz, cestovni pas apod.). V ptipadé, Ze bude podani dano jinym zplisobem a nelze jasné
identifikovat osobu, odpovédna osoba neprodlen¢ pisemné kontaktuje dotcenou osobu a
vyzve ji k prokdzani totoZnosti.

7.1.2 Spravce osobnich udaji vede evidenci zadosti subjektti udajii o vykon svych prav, kde
zapisuje vSechny potfebné informace a o kazdém piipadé€ bezodkladné informuje povétence.
Tato databaze musi byt vedena povéfencem ve formé tabulky v aplikaci MS Excel.

7.1.3 V pfipad¢, Ze spravce prosttednictvim zodpoveédnych osob ma za to, ze pozadavek na
nekteré¢ z prav subjektu Udaji nelze vytidit z pravnich nebo jinych diivodd, je povinen
bezodkladné pisemné seznamit se situaci povétence pro jeji posouzeni a spole¢né do 30 dnti
od podani zadosti sd¢lit divod odepteni Zadosti. V piipadé opakujici se Zadosti, Sikandzni,
nediivodné nebo nepiimétrené Zadosti se bezodkladné obrati na povétence o konzultaci.
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7.2 Pravo na informace
7.2.1 Spravce pro subjekty udaji eviduje na internetovych strankach skoly jednotlivé ucely
zpracovani zakladnich agend, kde bude mozné se informovat, jaké jsou:
a) ucely zpracovani
b) kategorie udaju, které spravce zpracovava
C) jaci jsou piijemci nebo kategorie ptijemcti osobnich udaji
d) planovana doba, po kterou budou osobni udaje zpracovavany
e) existence prava subjektu udaji pozadovat od spravce opravu nebo vymaz osobnich
udaji, které se jich tykaji, omezeni jejich zpracovani, prav vznést namitku proti
tomuto zpracovani a pravo podat stiznost u dozorového tradu
f) veskeré dostupné udaje o zdroji osobnich udaji, pokud nejsou ziskany od subjektu
udaju
g) piipadné skutecnosti, ze dochazi k automatizovanému rozhodovani, které ma pravni
nebo obdobné ucinky na subjekt udajt
h) zda jsou nebo nejsou osobni tidaje piedavany do treti zemé mimo Evropskou unii.

7.2.2 Pokud subjekt udajii pozada o zptistupnéni nebo kopie osobnich udajii musi sprévce
prostiednictvim zodpovédné osoby pfipravit informace, které o subjektu udajii zpracovava,
ke vSem ucelim a ke vSem pravnim divodim, na jejichz zaklad¢é tak spravce Cini.
Zodpovédna osoba informuje bezodkladné svého vedouciho OC o podéani zadosti. Vedouci
OC do 3 dnti od podéni Zadosti informuje ostatni vedouci OC, ktefi zajisti sbér relevantnich
dat. Jednotlivi vedouci OC zabezpeci, aby do 10 dnli od podani zadosti méla zodpovédna
osoba vSechny informace k dispozici, aby z nich mohla pfipravit odpovéd’. Relevantni
odpovéd’ predlozi (zasle) zodpovédna osoba do 15 dnli od podani Zadosti povéfenci k
posouzeni. Ten se do 20 dni od podéani zadosti pisemné (elektronickou ¢i papirovou formou)
vyjadii k predlozenym dokladim. Zodpovédna osoba dokument ptipadné upravi a zasle jej
subjektu idajii do 25 dnii od podani Zadosti. VSichni zamé&stnanci spravce zapojeni do tohoto
procesu budou piedev§im vyuzivat zaznamy o cCinnostech, kde tyto informace jsou
shromazdény.

7.3 Pravo na opravu

Spravce osobnich tdaji je povinen zajistit, aby byly zpracovavany pouze piesné a aktualni
osobni udaje. Pokud se zodpovédna osoba vérohodnym zptsobem dozvi, Ze osobni tdaje
nejsou piesné nebo jiz aktualni a spravné, je povinna je opravit ¢i vymazat. Zaroven je
povinna informovat pisemné nadiizenou osobu o této skutecnosti a nadfizena osoba je
povinna pisemn¢ informovat ostatni nadfizené osoby, aby se zména promitla do vSech
databazi a evidenci, ve kterych jsou osobni udaje zpracovavany. O této Cinnosti bude
proveden zapis.

7.4 Pravo na vymaz
7.4.1 Subjekt udaji mé pravo na vymaz osobnich tdaji a spravce osobnich tidaji je povinen
je vymazat (zapomenout) v piipadé, ze:
a) osobni udaje jiz nejsou potiebné pro ucely, pro které byly shromazdény nebo jinak
zpracovany (omezeni uloZeni),
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b) subjekt udaji odvola souhlas se zpracovanim a spravce tdaji nema zadny pravni
nebo opravnény divod pro jejich zpracovani,

C) subjekttidaji vznese namitku proti zpracovani provadénému na zaklad¢ opravnéného
zajmu a spravce po balan¢nim testu dospéje k tomu, ze prava dotéené osoby v daném
piipadé nad jeho opravnénym zajmem opravdu pievazuji,

d) pokud jsou zpracovavany osobni udaje pouze pro marketing a subjekt udaji proti
tomu vznese namitku,

e) pokud byly spravcem osobnich tidaji zpracovany udaje protipravné nebo je vymaz
spravcei ulozen pravem (soud, UOOU apod.).

7.4.2 Spravce osobnich udaji neni povinen osobni udaje vymazat v ptipadech, kdy po
balan¢nim testu zjisti, ze opravnény duvod je siln€jsi nez prava subjektu daji, naptiklad:
a) osobni udaje jsou nezbytné ke splnéni pravni povinnosti spravce,
b) pro vykon prava na svobodu projevu a Sifeni informaci,
c) pokud je dalsi zpracovani nezbytné pro uréeni, vykon nebo obhajobu pravnich narokt
a jejich smazani by bylo nepfiméiené a nespravedlivé.

7.4.3 Postup pro vymaz je shodny s ¢lankem 7.3 této smérnice

7.5 Pravo na omezeni zpracovani

V ptipad¢€, ze ma subjekt Gdaji pravo na omezeni zpracovani, spravce osobnich tdaju sice
udaje nevymaze, ale jejich aktivni vyuziti doCasné zastavi a ztetelné to oznaci v jednotlivych
databézich. Poté provede balan¢ni test a o této ¢innosti vyhotovi zapis.

7.5.1 Subjekt udajii ma prdvo na omezeni zpracovani svych osobnich udaji a mize ho
uplatnit tak, ze namita jejich nepfesnost nebo proto, Ze uplatnil ndmitku proti zpracovani a
tvrdi, Ze jeho prava pfevazuji opravnény zajem spravce.

7.5.2 Subjekt udajii ma prdvo na omezeni zpracovani svych osobnich udaji a mize ho
uplatnit tak, Ze pozaduje uchovani udaji k ochrané svych prav, byt by byl spravce sam
povinen tyto idaje vymazat.

7.6 Oznamovaci povinnost

Pokud sprévce, na zaklad¢ uplatnéni prava subjektem tdajti, jeho osobni udaje opravi ¢i
aktualizuje, vymazZe nebo omezi jejich zpracovani, je povinen sdélit tuto skutecnost vSem
pfipadnym piijemciim, kterym pfislusné udaje zptistupnil. O této Cinnosti bude proveden
zapis.

7.7 Pravo na pienositelnost udaju

Pokud ma subjekt udajii pravo na pienositelnost udaji, pak je spravce povinen na zZadost
subjektu udajii poskytnout tyto idaje subjektu udaji, nebo tretimu subjektu, kterého subjekt
udajt oznaci, a to ve strukturovaném, bézn¢ pouzivaném a strojove Citelném formatu. Pravo
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na prenositelnost 1ze uplatnit jen tehdy, pokud spravce osobnich udaja zpracovava osobni
udaje automatizovan€. Spravce osobnich tdaju prostfednictvim zodpovédné osoby provede
balanc¢ni test a o této ¢innosti bude proveden zapis.

7.8 Pravo na namitku

Pokud zpracovava spravce osobni udaje na zaklad¢ pravniho diivodu, opravnéného zajmu
nebo pii1 vykonu tkolu ve vefejném zajmu, mize subjekt udajt proti takovému zpracovani
uplatnit namitku.

7.8.1 Namitku muize subjekt udajii podat na konkrétni situaci, i kdyz nezpochybiiuje existenci
daného pravniho titulu, ale doklad4, Ze v jeho konkrétnim ptipadé by zpracovani nadale
nemélo byt provadéno. Spravce osobnich tdajl prostfednictvim zodpovédné osoby provede
balanc¢ni test a o této ¢innosti bude proveden zapis.

7.9 Povinnost informovat povérence
Ve vsech ptipadech, kdy se na spravce osobnich udajii obraci subjekt udaji s uplatnénim
svych prav, musi byt neprodlené pisemné informovéan povéienec.

8 Odpovédnost spravce
Spravce je povinen zajistit a dolozit, ze zpracovani osobnich udaji je provadéno v souladu
s legislativou CR a EU.

8.1 Zaznamy o ¢innostech zpracovani

Spravce musi byt schopen doloZit soulad zpracovani osobnich udaji s pravem. K tomuto
ucelu jsou vedeny zaznamy o ¢innostech. Zodpoveédna osoba je povinna udrzovat zaznamy
o ¢innostech v aktudlnim stavu a ve spolupraci s povéfencem je minimalné jednou rocné
kontrolovat a aktualizovat. O této ¢innosti bude proveden zépis.

8.2 Ovéreni zpracovatele a zpracovatelska smlouva
Spravce je povinen zabezpecit posouzeni a pribézné ovérovani zpracovatele osobnich tidaj.
Ovéfeni provede spravce prostfednictvim zodpoveédné osoby tak, aby zpracovatel garantoval
dostate¢né zaruky zavedenych vhodnych technickych a organizacnich opatfeni na zpracovani
osobnich udaji zcela v souladu s platnou legislativou. Pro diivéryhodnost provede spravce
prostifednictvim zodpovédné osoby tato ovéreni:

a) identitu zpracovatele, jeho délku existence a poptipadé i majetkovou strukturu

b) dalsi informace z vefejné dostupnych rejstiiki

Cc) existenci negativnich informaci z vefejné dostupnych rejstiikl (insolvence, databaze

dluznikt apod.)
d) existenci zpracovatelova vnitiniho systému pro fadné zpracovani osobnich udaja
e) existenci auditu nebo certifikace pro ochranu osobnich udaji zpracovatele

8.2.1 Pokud je uzaviena smlouva s tfetim subjektem smluvn¢, musi spravce osobnich udaja
uzaviit s takovym zpracovatelem smlouvu nebo dodatek, kde bude specifikovana povinnost
v souladu s platnou pravni Gipravou (pftiloha ¢. 11)
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8.3 Pfedavani osobnich udaji do zahranici
Pokud jsou pfeddvany informace do zahrani¢i v rdmci Evropské unie (Evropského
hospodéaiského prostoru), 1ze predavat osobni idaje bez omezeni.

8.3.1 Pokud by meély byt osobni udaje pfedavany mimo Evropskou unii (Evropsky
hospodaisky prostor), pak je povinnost spravce pied timto pozadat povéfence o posouzeni
vlivu dopadu na prava subjektu udaji pti takovémto postupu. O této ¢innosti bude proveden
Zapis.

8.4 Zamérna a standardni ochrana osobnich udaja

Spravce osobnich udajii prostfednictvim zodpovédnych osob je povinen pii kazdém
zpracovani osobnich tidajl zabezpecit, aby byly zpracovdvany osobni udaje pouze v rozsahu
nezbytné nutném k dosazeni daného ucelu.

8.5 Posouzeni vlivu na ochranu osobnich udaja

Spravce je povinen prostfednictvim zodpovédnych osob pribézné posuzovat rizikovost
zamysleného zpracovani jednotlivych osobnich udaji podle ucelu, povahy, kontextu a
rozsahu. V piipad¢, kdy vyhodnoti, ze nové zpracovani milize piedstavovat vysoké riziko, o
tomto pisemné informuje neprodlené povéience. O této Cinnosti bude proveden zapis.

8.6 Kamerovy systém

Spravce provozujici kamerovy systém odpovida za zpracovani osobnich tdaju, které jeho
prostiednictvim provadi. Zaméstnavatel zavadéjici kamerovy systém je povinen postupovat
v souladu s ustanovenim § 316 odst. 2 zakoniku prace.

9 Rizeni bezpe&nostnich incidentii

Bezpe¢nostnim incidentem je jakékoli poruSeni bezpe€nostnich pravidel vedoucich k
nahodnému nebo protipravnimu zniceni, ztraté, zmeéné nebo neopravnénému poskytnuti nebo
zptistupnéni prendsenych, ulozenych nebo jinak zpracovavanych osobnich udajl, at’ uz v
listinné nebo datové podobé, v telefonu, tabletu, pocitaci ¢i na jiném obdobném zafizeni
slouzicimu ke sluzebnim Gc¢eltim.

9.1 Postup
9.1.1 Spravce osobnich udaji prostfednictvim zodpovédnych osob je povinen kazdy
jednotlivy bezpecnostni incident bezprostfedné pisemné detailné popsat a oznamit povéienci.

9.1.2 Spravce osobnich dajl je povinen prostiednictvim zodpoveédnych osob vést evidenci
vSech incidentd, v¢etné téch, které nikomu neoznamuje. Soucésti zdznami jsou i ndpravna
opatfeni k zamezeni opakovani incidentu.
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9.1.3 Pokud spravce osobnich udajt prostiednictvim zodpovédnych osob zjisti zanedbatelné
¢i velmi malé riziko, je povinen jej zaevidovat a posoudit, zda je nutno piijmout napravna
opatfeni (individualni ¢i systémova).

9.1.4 Pokud spravce osobnich udaja prostiednictvim zodpovédnych osob zjisti nizké ¢i
stiedni riziko, je povinen jej zaevidovat, fesit a oznamit UOOU.

9.1.5 Pokud spravce osobnich udajii prosttednictvim zodpovédnych osob zjisti vysoké riziko,
je povinen jej zaevidovat, fesit, oznamit UOOU a dotCenym osobam (subjekttim udajt).

10 Povinnost zaméstnancu

Kazdy zaméstnanec je ve smyslu evropského natizeni ke GDPR povinen zachovavat
mlcenlivost a chranit pfed zneuzitim data, idaje a osobni udaje zaméstnancti, zakl a dalSich
subjektt.

10.1 Spravce je povinen zajistit osvétu a kvalifikované Skoleni zaméstnanci minimalné
jednou ro¢né v ramci planu vzdélavani.

11 Doplnéni, iprava pracovnich napini zaméstnanci
Pracovni napln¢ se doplituji nasledujicim textem
»Zameéstnanec ohlaSuje, bez zbytecného odkladu, zaméstnavateli veSkeré negativni
skutecnosti, navrhuje zlepSeni a napravu procesi, které jsou nezbytné pro ochranou osobnich
udaju. Zachovava mlcenlivost, chrani pied zneuzitim:

a) osobni data, udaje a osobni udaje zakd, své i zaméstnanct zakladni $koly,

b) citlivé osobni tidaje, informace o zdravotnim stavu zaki, zaméstnanct

c) adalsiinformace, se kterymi pfichazi do styku v souvislosti s vykonem prace v ramci

pracovnépravniho vztahu k zakladni skole.

12 Zivérecna ustanoveni
12.1 Aktudlni verze této smérnice je dostupna na intranetu Skoly.

12.2 Navrhy na zménu této smérnice mohou byt podany u zpracovatele smérnice. Zmény
jsou provadény formou ¢islovanych pisemnych dodatkii.

12.3 Tato vnitini smérnice musi byt operativné doplnovana podle ziskanych zkuSenosti,
zmén v legislativé nebo organizacnich zmén popfipadé na zadkladé¢ pozadavka
kontrolnich orgéant.

13 Seznam priloh
Priloha €. 1 - Zaznam o instruktazi tykajici se zpracovani osobnich tdaji zaméstnance

Priloha €. 2 - Souhlas se zpracovanim osobnich udajt, vzor
Piiloha €. 3 - Souhlas se zpracovanim osobnich udaji, pro stavajiciho zaméstnance
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Priloha €. 4 - Souhlas se zpracovanim osobnich udaji, pro uchazece o zaméstnani

Priloha €. 5 - Souhlas se zpracovanim a zvefejnénim osobnich tdajii, pro zastupitele mésta

Priloha €. 6 - Souhlas se zpracovanim a zveiejnénim osobnich udaji, z diivodu zvetejnéni
informaci na webu mésta — tidaje o firmé

Piiloha ¢&. 7 - Souhlas se zpracovanim a zvefejnénim osobnich udaji, z divodu zvetejnéni

informaci na webu mésta — tdaje za organizace a spolky

Piiloha ¢. 8 - Souhlas se zpracovanim a zvefejnénim osobnich udaji, z divodu zvefejnéni

informaci na webu mésta — idaje poskytovatelii ubytovani

Piiloha ¢. 9 - Souhlas se zpracovanim a zvefejnénim osobnich udaji, z divodu zvetejnéni

informaci na webu mésta — daje poskytovatela stravovani

Ptiloha €. 10 - ProhlaSeni zpracovatele o ochrané osobnich udaji

Priloha €. 11 - Vzorova smlouva mezi spradvcem a zpracovatelem v oblasti zpracovani
osobnich tdaju zpracovatelem pro spravce

14 Pi‘ehled zmén a revizi

Zména Strana TR Provedl:
o, . Pfedmét zmény: . - - -
¢islo: zmény: Datum: Jméno-zatazeni-podpis:
Verze 1 Nové vydana smérnice XX.xx.2018

15 Zkratky

EZS - Elektronicky zabezpefovaci systém

GDPR - Obecné natizeni o ochrané osobnich idajii (General Data Protection
Regulation)

ICT - prostfedky informacni a komunikacni technologie

ISO - Mezinarodni organizace pro normalizaci (International Organization for
Standardization)

JSDH Jednotka sboru dobrovolnych hasi¢t

ZS Zékladni $kola

oC - obecné Organizacni Celky, nazvy organizacnich celkti dle platného
Organizacniho fadu

oS - organizac¢ni slozka(y)

PC - Personal Computer (osobni pocitac)

PCO - pult centralizované ochrany

Smérnice - vnitini organizacni piedpis

SW - (software), programové vybaveni PC, pocitacovy program

voovu - Utad pro ochranu osobnich udajt

ve znéni p. p. - ve znéni pozdéjsich predpist
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Zaznam o seznameni zameéstnancu

Zakladni skoly Tachov, Hornicka 1325, prispévkova organizace se smérnici ¢. 43/2018,

verze 1

»Smérnice pro ochranu osobnich udaju*

ktera byla vydana dne 18. 05. 2018

Je ptistupna v elektronické podobé¢ na serveru zékladni Skoly a v pisemné, originalni podobé
u feditele skoly, ve sborovnach.

P.c

Jméno a pfijmeni zaméstnance:

Seznamen dne:

Podpis: Poznamka:

1

10

11

12

13

14

15
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Poznamka:

Reditel zakladni skoly zajisti prokazatelné seznameni svych podrizenych zaméstnancii se smérnici
nejpozdeji do 15 dnit od jejiho vydani. Zaznam o sezndmeni zaméstnanci bude nedilnou slozkou
smérnice.

V piipadé nedodrieni taxativni lhiity pro seznameni do 15 dni po vydani - vypsat ditvod pozdniho
sezndmeni do pozndmky, napr. nemoc, dovolend, pracovni cesta, ndastup dnem ...apod.




